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(54) Bezeichnung: Systeme zur Ferniiberwachung und -diagnose der Cyber-/Netzwerksicherheit durch

maschinelles Lernen

(57) Hauptanspruch: Ein System (100) zur Uberwachung
und Diagnose von Cyber-/Netzwerksicherheit aus der
Ferne unter Verwendung von maschinellem Lernen, wobei
das System Folgendes umfasst;

mehrere funktionale Gerate (101), (102) Giber ein Kommuni-
kationsnetz (108) mit dem Modul (103) zur Analyse des phy-
sikalischen Systems und dem Modul (104) zur Analyse des
Cybersicherheitssystems verbunden sind;

ein physikalisches Systemanalysemodul (103), das die
Funktionen von Sensoren und anderen Geraten analysiert,
die an einer Vielzahl von Funktionsgeraten (101), (102)
angebracht sind;

ein Cybersicherheitsmodul (104), das die Cybersicherheit
einer Vielzahl von funktionalen Geraten (101), (102) analy-
siert;

ein Bestimmungsmodul (106) wird verwendet, um die
Bedrohungen zu bestimmen, die im Modul des physischen
Systems (103) und im Modul des Cyber-Systems (104) auf-
treten, und die Beamten des Gerateliberwachungsmoduls
(105) zu alarmieren;
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